Braskem Idesa )

POLITICA CORPORATIVA

PE 1050-00025-Privacidad y Proteccién de Datos Personales




O - I Y 4

2. ALCANCE ....cececeeteteteneeeeetese e e sssesesesessssssstesasesessesesesasass st et esesessssssetesassssssettesasessssetetesesesessestesesesessnssesesssensnsssnsans 4
3. REFERENCIAS.......cueueueeeetrteseseseestesesesesesesssesasessssssesessssssasssssesesessssssssessssssnsnsssesesessssntesesesssessnsssesesessnsnsnsesessssnsnsssssens 4
4.  DEBERES Y RESPONSABILIDADES........c.cecererurtrreseresessssssssesessnsssssssesessssssssssnssssssssssssnsssssssssssssssssssssssssnsnsnssiosssesshennin 5
4.1 CONSEJO DE ADMINISTRACION (“CA”) c.veueeerrrrrereesesssssssseessssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssesthassssssns 5
4.2 COMITE DE COMPLIANCE (“CC-BI”) wooveuereeeeereerereesessssesesesessssssssssssssssssesssensssssssessssnssssessssssnsnsessbosesstineessbossasnessanns 5
4.3 COMPLIANCE OFFICER DE BRASKEM IDESA (“CO-BI”)...cucueereerreerereeseesssesesesssssssessssnssesiosesinnsastbnsenstesesesesessssnsssenns 5
8.4 LIDERES ....coveveveueucerteseseseessssssesssessssssssssssessssssssssssessnsssssssssessntssssssssessssssessssssssnsssessssne sbasessdasssdhenssssssenssnsasssssesesnes 6
4.5 TODOS LOS INTEGRANTES (INCLUYENDO A LOS LIDERES) ....ceveveueuereeerrseseniborsesitinesstassesesessssnssssssssssnsssssesessnenssssses 7
4.6 COMITE GLOBAL DE PRIVACIDAD (“BRASKEIM) ......cucceeeeerrrereneneesesesibonsstesessbsnssasinsesesessssssssssesssssenssssssessssnsnssssssens 7
4.7 DATA PROTECTION EXPERT (DPE)....ccceueueeererursesesesenssssssseseensstosssssessstiteseasbensessssssssnssnssssssssssnssssssssssssssssssssesssnns 7
4.8 SEGURIDAD INFORMATICA (S1).ceeveuereerererrrseseessssssssssesessssssbasinsssesinssessssssssessssssssssssssssssenssssssssenssssssssssssssssssssens 8
8.9 AREA LEGAL.....eceeueeeeeeeeresteseseesesestesesssseessesessessssessssessbansesessestassesensasenssesensessnsesssssesentessssesssesssensessnsesesensenssessnens 9
4.10 AUDITORIA INTERNA ......coeueueueeeteeeserenessssssessbenesesesstanesssesssesssesssssssesssssssssssesesesssssesesessssnssssesesenssssssesesssenssssssens 9
5. POLITICA....cititeeeetrtsteteseessssssesssesssseaibesatinessssesslobisessesesssessssssssssesssesessntsesesesessnttesssesessnssssssesensnssesssesensnssssssssenes 9
5.1 PRINCIPIOS DE PROTECCION DE DADOS PERSONALES........cccceveeersresssseessssssesssessssssssssssssesssssssssesssssssssssssssssssssens 9
5.1.1 LEGALIDAD, JUSTICIA, TRANSPARENCIA Y NO DISCRIMINACION ........coveurrerereerersesesesensssssesssesesssssssssssenssssssessssnenes 9
5.1.2 LIMITACION Y ADECUACION SOBRE LA FINALIDAD...........cceceetrtruerereessssssssssessssssssssssesssssssssssssssssssssssssensnssssssssnenes 11
5.1.3 PRINCIPIO DE LA NECESIDAD (MINIMIZACION DE DATOS) ..c.covruruereereresssssseessssssssssessssssssssssssssssssssssssssssssssassssnes 11
5.1.4 EXACTITUD (CALIDAD DE LOS DATOS) ....ucucererreuereeeesssssesesesssssssssessssssssesssesssssssesesensssnsssesssessssssssesssessssssssssssnsnes 11
5.1.5 RETENCION Y LIMITACION DEL RESPALDO DE DATOS........c.cccoeeuruererereressssesesesesssssssssenssssssssessssssssesssssessssssssssssssenes 11
5.1:6 INTEGRIDAD Y CONFIDENCIALIDAD (LIBRE ACCESO, PREVENCION Y SEGURIDAD).......ccccsueuereererernerereessessssesenenes 11
5.1.7 RESPONSABILIDAD ........ceevrurrruereeesssssssseeessssssssesesssssssssesessnsssssssessssnsssesssesessnsssesssessssnsssssssssenssssesssssessnsssssssssenes 12
5.2 ESTANDARES DE SEGURIDAD .......cceceeerrererereessssesesessssssssssesesssssesssssesssssssesesesssssssesesessnsnssesssenssssssssssssenssssesens 12

5.3 RELACION CONTROLADOR-PROCESADOR DE DATOS PERSONALES .......ccceeeruerereereserseesssseessesssssessssesssssnsessnsssens 13




5.4 POLITICA DE TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES........ccceverururuereesssssssssseesssssssssseessssssesens 13
5.5 DERECHOS DE LOS TITULARES DE DATOS PERSONALES .....cccvvuuiiiiiiiniiiiniiiiiiniiiiinsiiiiiiimmsssiiiiisssssesses 14
5.6 PRESTADORES DE SERVICIOS TERCERIZADOS (PROVEEDORES).......cccoiivuieriisineesissnessisseesssssseessssssesssssssesssssssssssnns 14
5.7 GERENCIAMIENTO DE UNA VIOLACION DE DATOS ....c.coeeururrrrerenerssessssesessssssssssessssssssssssssssssssssssssssssssssssssasiisssesshons 15
5.8 AUDITORIAS DE PROTECCION DE DATOS......ccceuiuereerereressesesessssssssssesesssssssssssssnsssssssssssssssssssssssssssssssssssssssssbinssenen 15
6.  DISPOSICIONES GENERALES ....cccuuuuuiiiiiiiiimnnniiiiiiiiiiiinniiiiiiiiiimmsssiiiiisiimssssssiisstttsssssssissttessssssssssssttssssasasssssesssssssses 15
DEFINICIONES ......coiiiiiiiiiniiiiiniiiiinnniiiiiieiiiiasiiiiisesiianssssiiissttsssssssiisstessssssssssssssssssssssssssssssassssineessessssssbasssssesssnsssssssssssanns 17

INFORMAGCION DE CONTROL ....vveueernrrerereesssssssssesssssssesssesesssssssssssssssssssssssssssssssssens iERROR! MARCADOR NO DEFINIDO.




1. OBJETIVO

Esta Politica establece las orientaciones generales para la proteccidon de los datos personales dentro del
ambiente corporativo, debido a que, en la ejecucion habitual de sus operaciones, Braskem Idesa, recolecta,
trata y almacena informacion relacionada con personas fisicas identificadas y/o identificables (“Datos
Personales”). Esta politica busca:

o adherirse a los requisitos de las leyes y regulaciones de proteccién de Datos Personales y seguir las
mejores practicas;

e proteger los derechos de los Integrantes, clientes, proveedores contra riesgos de violaciones de
Datos Personales;

e ser transparente sobre los procedimientos existentes para el procesamiento de Datos Personales; y

e promover la concientizacién en toda la Compaiia sobre las medidas de proteccién de Datos
Personales y Privacidad.

2. ALCANCE

Esta Politica aplica para Braskem Idesa y todos sus integrantes que tengan acceso a Datos Personales
controlados por Braskem Idesa. En caso que lo requiera la ley local pueden ser creados procedimientos.

Las leyes aplicables en las diferentes regiones en las que opera la Compania prevaleceran en caso de
conflicto con esta Politica.

3. REFERENCIAS

e Estatutos de la Compaiiia

e (Codigo de Conducta de Braskem Idesa

e Politica Global Anticorrupcion

e Politica del Sistema de Compliance

e Politica Corporativa de Gestion de Riesgo

e Directriz de Auditoria Interna

e Ley Federal de Proteccidon de Datos Personales en posesion de Particulares ("LFPDPPP”) - México.
e General Data Protection Regulation ("GDPR") - Europa

e Ley General de Proteccion de Datos (“LGPD") - Brasil




4. DEBERES Y RESPONSABILIDADES

4.1

4.2

4.3

Consejo de administracion ("CA")

Aprobar esta Politica y sus futuras alteraciones; y
Ser responsable por el uso adecuado de los Datos Personales en sus actividades.

Comité de Compliance (“CC-BI")

Revisar y recomendar para el CA la aprobacion de esta Politica y sus alteraciones;

Ser responsable por el uso adecuado de los Datos Personales en sus actividades;

Definir y aprobar la estructura de gobierno para cuestiones de privacidad y proteccion de datos;
Monitorear de forma continua y efectiva la implementacion de iniciativas de privacidad, incluidos
los eventos de violaciones de datos personales y las recomendaciones del Comité Global de
Privacidad;

Asegurar que el presupuesto del Area de Compliance, que sera aprobado anualmente por el CA,
se incluya los recursos necesarios para la implementacion.y gestion de iniciativas de privacidad;
Proponer al Comité de Privacidad la resolucion de asuntos relacionados con eventos de alto riesgo
que son enviados por él al CC; y

Informar al CA sobre eventos relacionados con violaciones de datos personales y las decisiones del
Comité de Privacidad.

Compliance Officer de Braskem Idesa (“CO-BI")

Ser responsable por el uso adecuado de los Datos Personales en sus actividades;

Asegurar que Braskem Idesa cumpla con las leyes y regulaciones relacionadas con privacidad y
proteccion de los Datos Personales, asi como con sus politicas y procedimientos internos
relacionados con el.tema;

Administrar, coordinar y supervisar la aplicacion de la estrategia de proteccion de datos personales
y guiarlaimplementacion de las medidas requeridas para cumplir con los requisitos de la legislacion
y las regulaciones de proteccidon de datos personales aplicables;

Participar~y orientar, desde una perspectiva de privacidad, los proyectos corporativos que
involucren el procesamiento de datos personales para validar el cumplimiento de las leyes y
regulaciones aplicables, asi como garantizar la privacidad como un estandar que se adoptara e
incorporara al disefio de los proyectos a través de las medidas de seguridad necesarias;
Desarrollar, con el apoyo del Area Legal, acuerdos internacionales de transferencia de datos, asf

como mantener actualizados los Datos personales que se transfieren entre Braskem Idesa y las
diferentes regiones;




4.4

Coordinar la ejecucion del analisis de impacto de privacidad de datos ("DPIA": Andlisis de impacto
de proteccién de datos);

Alinear periddicamente, junto con el Lider de Privacidad Corporativa, las definiciones y los criterios
con el DPE;

Definir, revisar y actualizar los avisos de privacidad;

Realizar evaluaciones periddicas a fin de identificar la madurez de las iniciativas. de privacidad,
identificando mejoras y su verificando su evolucion;

Monitorear y apoyar la implementacion de planes de accidn para corregir las brechas de iniciativas
de privacidad;

Atender las solicitudes de los Titulares de Datos Personales de acuerdo con las.leyes y regulaciones
vigentes en cada pais y la Documentacion de Orientacién de la Compafia;

Cooperar y relacionarse con el Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales;

Asegurar que la evidencia de ejecucién e implementacion de las iniciativas de privacidad se
mantenga de acuerdo con el principio de responsabilidad.

Realizar, alineado con el Lider de Privacidad Corporativa, capacitacion, campafas de
concientizacién, comunicacion interna, etc.;

Contar con un Data Protector Officer ("DPQO")y.establecer los presupuestos correspondientes para
llevar a cabo sus actividades, siendo responsables de su gestion;

Desarrollar y mantener actualizado la. Documentacion Orientadora de privacidad que es de su
competencia;

Monitorear el cumplimiento deas reglas-internas de privacidad;

Aprobar la documentacién orientadora de proteccion de datos personales, alineada con esta
Politica; y

Informar al CC el estatus de la implementacion de las iniciativas de privacidad.

Lideres

Ser responsable por el uso adecuado de los Datos Personales en sus actividades.

Asegurar que se cumplan los requisitos de las leyes y regulaciones aplicables en el pais de
operacién,-asi como que sus Integrantes actien de acuerdo con esta Politica;

Revisar y mantener actualizada el mapeo de los datos personales al menos una vez al afio (o0 en
caso de cambios sustanciales), con el area de Compliance.

Cuando se utilice el consentimiento para el procesamiento de datos personales, asegurar que el
mismo se recopile y administre de tal manera que se respete la opcidén dada por el interesado y
que proporcione las evidencias necesarias para su presentacion a las autoridades o al titular de los
datos, cuando sea necesario.




4.5

4.6

4.7

Todos los Integrantes (Incluyendo a los Lideres)

Ser responsable por el uso adecuado de los Datos Personales en sus actividades;

Cumplir con las leyes y regulaciones aplicables, asi como con la Documentacion Orientadora con
respecto a la proteccién de Datos Personales y la aplicacion de medidas de seguridad de TI
apropiadas;

Informar al Area de Compliance o al Data Protection Expert ("DPE”) la ocurrencia de cualquier
Incidente de Datos Personales o de seguridad de datos, asi como cualquier deficiencia identificado
o posibles riesgos de privacidad; y

Participar de las actividades de capacitacion en proteccién de datos.

Comité Global de Privacidad (“"Braskem”)

Ser responsable por el uso adecuado de los Datos Personales en sus actividades;

Revisar periddicamente las iniciativas de privacidad adoptadas por la Compaiiia;

Promover el conocimiento adecuado de todas las partes interesadas con respecto a la importancia
de la proteccion de datos personales y las actividades internas inherentes a las iniciativas de
privacidad;

Discutir y recomendar sobre nuevas actividades de procesamiento de datos personales, con base
a los informes de impacto sobre la proteccion de datos personales;

Sugerir cuales medidas técnicas se aplicaran para eventos de alto riesgo, asi como medidas
disciplinarias;

Enviar y explicar al CC de Braskem Idesa las medidas técnicas propuestas en los eventos de alto
riesgo que no estan dentro de su alcance; y

Informar al CC de Braskem Idesa sobre eventos relacionados con violaciones de Datos personales
y sus decisiones operacionales.

Data Protection Expert (DPE)

Ser responsable por el uso adecuado de los Datos Personales en sus actividades;

Participar y.dar orientacion de privacidad en los proyectos que involucren el procesamiento de
datos personales a fin de validar el cumplimiento de las leyes y regulaciones aplicables, asi como
para garantizar la privacidad como un estandar e incorporacion en el disefio de las medidas de
seguridad necesarias;

Ayudar operativamente a monitorear el cumplimiento de las normas internas y mantener Key
Performance Indicators (KPI) relacionado con la proteccién de datos vy la privacidad;

Realizar evaluaciones periddicas a fin de identificar la madurez de las iniciativas de privacidad,
identificando mejoras y su verificando su evolucion;




4.8

Apoyar con el seguimiento a nivel regional y la implementacion de planes de accion para corregir
las brechas de las iniciativas de privacidad;

Apoyar el monitoreo regional y la implementacion de planes de accién para corregir las brechas de
privacidad y proteccion de datos;

Apoyar con la preparacion de informes de analisis de impacto de proteccion de datos (DPIA) y en
la tomada de decisiones de proyectos regionales, asegurando la adherencia a los requisitos de esta
Politica;

Monitorear las solicitudes de los titulares de datos personales para garantizar que se respondan a
tiempo;

Asegurar el mantenimiento de evidencia sobre la ejecucidon e implementacion de iniciativas de
privacidad, a nivel regional (principio de responsabilidad);

Apoyar, junto con el Area Legal, en asuntos relacionados en asuntos.relacionados con las clausulas
de proteccidn de Datos Personales y/o documentacién adicional,.cuando sea necesario;

Apoyar a las autoridades locales en temas de Proteccion de Datos Personales;

Revisar y actualizar periddicamente el Mapeo de Datos Personales, asi como revisar todos los
cambios significativos con el apoyo de los lideres;

Informar al Lider de Provacidad Corporativo cualquier sospecha razonable de una violacion de datos
personales; y

Coordinar actividades y consultas con el DPO que apoya a la compaiia.

Seguridad Informatica (SI)

Ser responsable por el uso adecuado de los Datos Personales en sus actividades;

Analizar las infracciones y.violaciones de datos personales, asi como recopilar pruebas técnicas;
Monitorear e implementar medidas de seguridad para asegurar el cumplimiento de las leyes y
regulaciones aplicables;

Publicar avisos de privacidad en sitios web y programas externos;

Revisar y mantener-actualizada la documentacién orientadora de seguridad de la informacion que
es de su competencia;

Definir'e implementar un procedimiento de violacion de Datos Personales y formatos que detallen
las medidas para gestionar y responder a una violacion de Datos Personales y mitigar los dafios
derivados del incidente;

Definir procedimientos y formularios para la formalizacion de incidentes de datos personales;
Implementar mecanismos para garantizar los derechos del Titular de datos;

Proporcionar soporte técnico y analizar nuevas herramientas y sistemas para la proteccion de datos
personales; y

Asegurar la aplicaciéon de medidas de seguridad proporcionales al riesgo generado por el
procesamiento de datos personales y en linea con la expectativa de proteccion del titular de los
datos personales, asegurando la integridad, disponibilidad y confidencialidad de esta informacion.




4.9 Area Legal

e Ser responsable por el uso adecuado de los Datos Personales en sus actividades;

e Asegurar que los contratos que prevén el procesamiento de Datos Personales contienen.clausulas
de privacidad apropiadas a las leyes y regulaciones aplicables;

e Brindar soporte legal en caso de violaciones de datos personales;

e Brindar apoyo legal en la interpretacion de la legislacién y las reglamentaciones relacionadas con
la proteccion de datos personales;

e Asistir en la renegociacion de contratos / aditivos con proveedores y:.clientes que realizan
Procesamiento de datos personales; y

e Apoyar el contacto con autoridades nacionales de datos personales.

4.10 Auditoria Interna

e Ser responsable por el uso adecuado de los Datos Personales en sus actividades; y

e Incluir una evaluacion del cumplimiento de la Documentacion Orientadora sobre protecciéon de
datos personales en los proyectos de auditoria e informar al CC sobre el resultado de estas
evaluaciones.

5. POLITICA

5.1 PRINCIPIOS DE PROTECCION DE DADOS PERSONALES

Esta seccidn describe los principios que deben observarse en la recopilacién, manejo, almacenamiento,
divulgacién y procesamiento de “Datos personales” por parte de Braskem Idesa, para cumplir con los
estandares de proteccidon de datos corporativos y cumplir con las leyes y regulaciones aplicables en los
respectivos paises donde la misma tiene operacion industrial o actividad comercial.

5.1.1 Legalidad, Justicia, Transparencia y No Discriminacion

La Compainia trata los Datos personales de manera legal, justa, transparente y en adherencia a las leyes
y regulaciones aplicables.

La Compania solo trata los Datos personales cuando el propdsito del tratamiento se ajusta a una de las
hipotesis legales permitidas que se enumeran a continuacién, garantizando que los titulares de datos sean
informados sobre la razén y la forma en que se procesan sus Datos personales antes o durante la
recoleccion:

e necesidad de ejecutar un contrato en el que el interesado sea parte;

e exigencia derivada de alguna ley o regulacidn a la que esta sujeta la Compaiiia;




e interés legitimo en el Tratamiento, en cuyo caso dicho interés legitimo se comunicara por
adelantado; y

e necesidad de proporcionar al Titular de datos el ejercicio regular de la ley en procedimientos
judiciales, administrativos o arbitrales.

Cuando el procesamiento de Datos personales no cumpla con las hipétesis anteriores, la Compania debera
obtener el consentimiento de los interesados para el procesamiento de sus datos personales y se.asegurara
de que este consentimiento se obtenga de manera especifica, gratuita y sin ambigliedades. La Compaiiia
debe recopilar, almacenar y administrar todas las respuestas de consentimiento de manera organizada y
accesible para que se pueda proporcionar evidencia de consentimiento cuando sea necesario.

Del mismo modo, el Titular de datos debe tener la posibilidad de retirar.su consentimiento en cualquier
momento de forma similar al proceso de obtencion.

En algunas circunstancias, se le puede solicitar a la Compafia que.procese Datos personales sensibles,
que involucran, entre otros:

e datos de salud o vida sexual

o datos genéticos o biométricos vinculados a un-individuo;

e datos sobre orientacion sexual;

e datos sobre condenas o delitos penales;

e datos que revelen origen racial o étnico, opiniones politicas, creencias religiosas o filosdficas; y

» datos sobre creencias religiosas, opinidn.politica, afiliacion sindical u organizacion religiosa, filosdfica

o politica.

El procesamiento de Datos personales Sensibles esta prohibido, excepto para los casos especificos que se
describen a continuacion, donde se deben observar estandares de seguridad mas estrictos que los
empleados para otros tipos de Datos personales:
e cuando sea necesario para cumplir con una obligacion legal o reglamentaria;
e cuando sea hecesario para el ejercicio regular de los derechos, como la defensa o propuesta de
acciones legales, administrativas o arbitrales;
e cuando sea necesario para el cumplimiento de las obligaciones y el ejercicio de los derechos en
materia de empleo, seguridad social y proteccidn social;
e para proteger la vida o la seguridad fisica del interesado, incluidos los datos médicos preventivos
y ocupacionales;
e con el propdsito de promover o mantener la igualdad de oportunidades entre personas de diferente
origen racial o étnico,
e cuando el titular de datos ha dado su consentimiento explicito de acuerdo con las leyes y
regulaciones aplicables; y




e cuando el tratamiento se refiere a condenas penales y delitos relacionados o las medidas de
proteccion relacionadas se llevaran a cabo bajo el control de la autoridad publica o cuando el
tratamiento esté autorizado por la legislacion local que brinde garantias adecuadas para los
derechos y libertades de los titulares de datos personales.

5.1.2 Limitacion y Adecuacion sobre la Finalidad

El procesamiento de los Datos personales debe realizarse de manera coherente con.el propdsito original
para el que se recopilaron los Datos personales y no puede recopilarse para un proposito y utilizarse para
otro. Cualquier otro proposito debe ser coherente con el motivo original por el que se recopilaron los Datos
personales.

5.1.3 Principio de la Necesidad (Minimizacion de Datos)

La Compainiia solo puede procesar los Datos personales necesarios para lograr un propdsito especifico,
este es el principio de minimizacién de datos. Para compartir datos personales con otra area o Compaiia
debe ser considerado este principio y solo compartir cuando se tienen la proteccién legal adecuada.

5.1.4 Exactitud (Calidad de los Datos)

La Compaiiia debe tomar medidas razonables. para garantizar que todos los Datos personales en su
custodia se mantengan precisos, actualizados en relacion a los fines para los que fueron recopilados,
garantizando al Titular de los Datos personales‘la posibilidad de solicitar la eliminacién o correccion de los
Datos inexactos u obsoletos.

5.1.5 Retencion y Limitaciéon del Respaldo de Datos

La Compaiia debe conocer sus actividades de Tratamiento, los periodos de retencién establecidos y los
procesos de revision periddica y no puede mantener los Datos personales durante un periodo mas largo
del necesario para cumplir con los fines previstos.

5.1.6 Integridad y Confidencialidad (Libre Acceso, Prevencion y Seguridad)

La Compaiiia debe asegurar que se apliquen las medidas técnicas y administrativas apropiadas a los Datos
personales para protegerlos del procesamiento no autorizado o ilegal, asi como contra pérdidas,
destruccion o dafos accidentales. El procesamiento de datos personales también debe garantizar la debida
confidencialidad. Entre las medidas técnicas mas comunes se encuentran:




Anonimizacion significa que los Datos personales se hacen andnimos, de modo que los datos ya
no se refieren mas a una persona identificable directa o indirectamente. El anonimato tiene que
ser irreversible.

Pseudoanonimizacion es un proceso mediante el cual los Datos personales ya no se relacionan
directamente con una persona identificable (por ejemplo, mencionando su nombre), pero no son
anénimos porque aun es posible, con informacién adicional que se mantiene por separado,
identificar a una persona.

5.1.7 Responsabilidad

La Compaiia es responsable y debe demostrar el cumplimiento de.esta Politica, asegurando la
implementacion de diversas medidas que incluyen, pero no se limitan a:

asegurar que los Titulares de Datos Personales puedan ejercer sus derechos como se describe en
la Seccion 5.5 de este Documento;
registro de datos personales, que incluyen:
o registros de actividades de procesamiento de datos personales, con una descripcion de los
propdsitos de dicho procesamiento, los destinatarios del intercambio de datos personales y
los plazos en los que la Compaiiia debe retenerlos; y
o Plan y Procedimiento de. Respuesta a Incidentes de Datos Personales y el registro de
incidentes y violaciones'de datos-personales;
garantizar que los Terceros que son procesadores de datos personales también actien de acuerdo
con esta Politica y con las leyes y regulaciones aplicables;
asegurar que la Compaiia; cuando sea necesario, registre con la Autoridad de Supervision aplicable
un Responsable de Datos o'DPO; y
garantizar quela-Compaiia cumple con todos los requisitos y solicitudes de cualquier Autoridad de
Supervision a la que esté sujeta.

5.2 ESTANDARES DE SEGURIDAD

La Compania esta comprometida y adopta medidas técnicas, administrativas, de seguridad y de privacidad
para proteger los Datos Personales contra cualquier acceso no autorizado, accidental o situaciones ilicitas
de destruccion, pérdida, alteracién, comunicacion o cualquier tipo de Tratamiento inapropiado o ilicito, en
términos de seguridad de la informacién en la Compaiiia, a través de medidas de seguridad y privacidad
por disefo y defecto.




5.3 RELACION CONTROLADOR-PROCESADOR DE DATOS PERSONALES

Cada Empresa de la Compania es definida como el Controlador de Datos Personales en su respectiva
region y se requiere un responsable para garantizar que los Datos Personales se manejen correctamente
y de acuerdo con las leyes y regulaciones aplicables en dicha regidn. En ciertas circunstancias, una
Empresa de la Compaiiia puede actuar como Procesador de otra, siendo necesaria, cuando asi lo determine
el Lider Corporativo de Privacidad, la designacién de un responsable de asegurar que dichos Datos
Personales estén siendo tratados correctamente y de conformidad con la legislacion y normativa aplicable
al Controlador.

5.4 POLITICA DE TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES

La Compaiia puede compartir Datos Personales con Braskem en otros paises para fines corporativos
legitimos y administracion comercial general, segun lo permitan las leyes'y regulaciones aplicables.

La Compaiia también puede compartir Datos Personales con Terceros en el desarrollo de actividades
corporativas, en cumplimiento de sus obligaciones legales o reglamentarias, en respuesta a una orden
judicial o solicitudes de autoridades publicas, para la defensa en procedimientos judiciales, administrativos
y arbitrales, para llevar a cabo auditorias internas o externas o en caso de venta, cesidn o transferencia
del negocio de la Compaifiia, en su totalidad o en partes, segun lo permitido por las leyes y reglamentos
aplicables.

Cuando los Datos Personales se procesen en paises distintos a aquellos en los que fueron recopilados, se
deben observar las leyes y regulaciones internacionales aplicables sobre la transferencia de Datos
Personales en cada pais.

La Companfia debe asegurarse de que se mantengan los procedimientos internos para garantizar el
cumplimiento de las leyes deproteccién de datos aplicables a fin de proteger los Datos personales,
independientemente de dénde se encuentren. La Compaiia también debe asegurarse de que el pais en el
que se transfiere la informacién tenga un estandar minimo de proteccion de Datos Personales de
conformidad con esta Politica, leyes y reglamentos.

Cuando la Compaiiia transfiere Datos Personales a un pais diferente, que no tiene un nivel adecuado de
Proteccion-de Datos segun las leyes locales, la Compafiia debe implementar controles de Datos Personales
adecuados para garantizar que dichas transferencias de Datos Personales cumplan con esta Politica y las
leyes locales.




5.5 DERECHOS DE LOS TITULARES DE DATOS PERSONALES

La Compafiia esta comprometida con los derechos de los Titulares de Datos Personales, de conformidad
con las leyes y reglamentos locales aplicables, que incluyen sin limitacién:

e Dar informacion, en el momento en que se proporcionan los Datos personales, sobre como.se
trataran sus Datos personales;

e Dar informacion sobre el procesamiento de sus Datos personales y el acceso a los Datos personales
que la Compaiiia tiene sobre ellos;

e Dar la posibilidad de corregir los datos personales inexactos, incorrectos o incompletos;

e Ofrecer mecanismos de eliminacién, bloqueo y / o anonimato de sus datos.personales bajo ciertas
circunstancias ("derecho a ser olvidado"). Esto puede incluir, pero no se limitar a, circunstancias en
las cuales la Compania ya no esta obligada a retener sus Datos personales para los fines para los
que fueron recopilados;

e Restringir el procesamiento de los Datos personales en determinadas circunstancias;

e Oponerse al tratamiento si el tratamiento se basa en intereses legitimos injustificado;

e Retirar el consentimiento en cualquier momento si el procesamiento de datos personales se basa
en el consentimiento del individuo para un propésito especifico;

e la portabilidad de los Datos personales a otro proveedor de servicios 0 productos a solicitud expresa
en ciertas circunstancias;

e Solicitar la revision de decisionestomadas Unicamente sobre la base del procesamiento
automatizado de datos personales; y

e Presentar una queja ante la Compaiia o la Autoridad de Proteccidon de Datos aplicable si el Titular
de Datos Personales tiene razones para suponer que se ha violado alguno de sus derechos de
proteccion de Datos Personales.

Los Titulares de los Datos Personales pueden ejercer sus derechos enviando una solicitud a

5.6 PRESTADORES DE SERVICIOS TERCERIZADOS (PROVEEDORES)

Los proveedores de servicios externos que procesan Datos personales de acuerdo con las instrucciones de
la Compaiiia estan sujetos a las obligaciones impuestas a los procesadores de acuerdo con las leyes y
regulaciones de proteccion de datos personales aplicables. La Compaiia debe asegurarse de que el
contrato de servicio incluya las clausulas de privacidad que requieren que el Procesador de Datos de
terceros implemente medidas de seguridad, asi como controles técnicos y administrativos apropiados para
garantizar la confidencialidad y seguridad de los Datos Personales y para especificar que el Procesador
estd autorizado a Procesar Datos personales solo cuando la Compainia lo solicite formalmente.



mailto:data_protection@braskem.com

5.7 GERENCIAMIENTO DE UNA VIOLACION DE DATOS

Todos los incidentes y posibles violaciones de datos deben informarse al Area de Compliance y/o DPE.
Todos los Integrantes deben ser conscientes de su responsabilidad personal de enviar y compartir
problemas potenciales, asi como de informar violaciones o sospechas de violaciones de Datos personales
tan pronto como las identifiquen. En el momento en que se descubre un incidente o violacion real, es
esencial que se informen y se formalicen de manera oportuna.

Las violaciones de datos incluyen, entre otras, cualquier pérdida, eliminacidn, robo o acceso no autorizado
de datos personales controlados o procesados por la Compaiiia. Para obtener mas informacion al respecto,
consulte el Procedimiento del Plan de Respuesta a Incidentes de Datos Personales.

5.8 AUDITORIAS DE PROTECCION DE DATOS

La Compaiiia asegurara de que haya revisiones periddicas para.confirmar que las iniciativas de privacidad,
su sistema, medidas, procesos, precauciones y otras actividades, incluida la gestion de la proteccion de
datos personales, se implementan y mantienen de manera efectiva'y cumplen con las leyes y regulaciones
aplicables.

Ademas, y segun lo dispuesto en la Directriz Global de Auditoria Interna, este tema debe evaluarse de
forma periddica en las areas de mayor riesgo, si los riesgos son relevantes, Auditoria Interna debe incluir
una revision independiente especifica en el Plan‘Anual de Auditoria Interna.

6. DISPOSICIONES GENERALES

Los Integrantes son responsables por conocer y entender todos los Documentos Normativos aplicables a
ellos. Del mismo modo, los Lideres son responsables de asegurar que todos los Integrantes entiendan y
cumplan con los Documentos:Normativos aplicables a la Compaiiia.

Los Integrantes que tengan preguntas o dudas sobre esta Politica, incluidos sus alcances, términos u
obligaciones, deben comunicarse con sus respectivos Lideres y, si es necesario, con el Area de Compliance
de la Compafia.

La violacién de cualquiera de nuestros Documentos Normativos puede resultar en graves consecuencias
para la Compafiia y los Integrantes involucrados. Por lo tanto, el incumplimiento o el no reportar una
violacién conocida de este Documento Normativo, puede resultar en una accién disciplinaria para cualquier
Integrante(s) involucrado(s).




Si cualquier Integrante o Tercero se da cuenta de una posible conducta ilegal o no ética, incluidas la
posible violacién de las Leyes Anticorrupcidn Aplicables y/o los lineamientos de la compafiia, incluido este
Documento Normativo, el Integrante o el Tercero debe informar de inmediato la posible violacién a la
Linea Etica o al rea de Compliance. Los Lideres deben promover continuamente que los Integrantes de
su equipo reporten dichas desviaciones utilizando la Linea de Etica.

No hay nada en los lineamientos de la Compaiiia, incluido este Documento Normativo, que prohiba a los
Integrantes o a los Terceros informar cualquier inquietud o actividad ilegal a las autoridades reguladoras
correspondientes.

Akira Junior
Compliance Officer Braskem Idesa




DEFINICIONES

A continuacion, se presentan con mayuscula los términos utilizados en esta Politica, y sus definiciones:

“Anonimizacion”: Proceso y técnica por los cuales un dato pierde la posibilidad de asociacion-directa o
indirecta con un individuo. Los datos anénimos no se consideran datos personales.

“Braskem”, “Braskem Idesa” o “Compaiiia”: Braskem Brasil y/o Braskem Idesa y todos sus
integrantes.

“CA"” 0 “Consejo” o0 "Consejo de Administracion”: Consejo de Administracion Braskem Idesa.
“Comité de Compliance” o “"CC"”: Comité de Compliance de Braskem Idesa.
“Coordinador CC": El Director independiente de CC, responsable de coordinar el CC.

“Comité de Privacidad (Brasil)"”: Comité asesor multidisciplinario global compuesto por lideres de las
areas de Legal, de Compliance, Seguridad de la Informacion'y P&O, asi como representantes de cada area
relevante en las regiones para discutir temas relevantes y criticos de seguridad de la informacién y
privacidad de datos.

“Consentimiento”: Declaracion libre, informada y sin imprecisiones, por la cual el Titular de los datos
acepta el Tratamiento de sus Datos personales para un proposito particular.

“Compaiiia(s) Controlada(s)” o.“"Entidad(es) Controlada(s)” o “Subsidiarias”: Son las empresas
donde Braskem Idesa, ya sea directamente o a través de otras compafiias controladas, posee derechos
que aseguran, de forma permanente, su preponderancia en las deliberaciones corporativas y le dan el
poder de elegir a la mayoria de los gerentes o directores.

“Dato(s) Personal(es)”: Cualquier informacion relativa a una persona fisica identificada o identificable,
que puede reconocerse, directa o indirectamente, por referencia a un identificador, como nombre, niUmero
de identificacién, datos de ubicacion, direccion IP o uno o mas factores especificos de la identidad fisica,
fisioldgicos, genéticos, mentales, econdmicos, culturales o sociales de una persona fisica.

“Dato(s) Personal(es) Sensible(s)”: Cualquier dato personal que pueda generar cualquier tipo de
discriminacion, como datos sobre origen racial o étnico, creencias religiosas, opinion politica, afiliacion
sindical u organizacidn religiosa, filosofica o politica, con respecto a la salud o la vida sexual, datos
genéticos o biométrico.




“Data Protection Expert (DPE)": Especialista en el tema de Proteccion de Datos, con las atribuciones
y responsabilidades de un DPO, pero con poder de decisidn reducido.

“Encargado de Proteccion de Datos” o “"Data Protection Officer ("DPO”)": La persona formalmente
designada como el oficial de datos / Encargado de proteccion de datos seguin lo dispuesto por las leyes de
proteccion de datos, para un territorio determinado. EI DPO puede ser un integrante o un tercero.

"Documento(s) normativo(s)": documento oficial de Braskem Idesa que proporciona la.base que
sustenta las decisiones corporativas, reglas y orientaciones vitales para conducir el trabajo de Braskem
Idesa con legitimidad, seguimiento apropiado y aplicabilidad, por lo que debera ser observado y aplicado
por un determinado y definido universo de Integrantes.

“Integrante(s)”: Empleados / colaboradores de Braskem Idesa en todos los.niveles, incluidos ejecutivos,
directores, directores, pasantes y aprendices.

“"GDPR": Reglamento (UE)2016/679 del Parlamento Europeo, de27 de abril de 2016, sobre la proteccion
de las personas en lo que respecta al tratamiento de datos personales y a la libre circulacion de dichos
datos y por el que se deroga la Directiva 95/46 / CE (Reglamento-Politica de proteccién de datos).

“LFPDPPP": Legislacion mexicana aprobada en 2010. La Ley Federal de Proteccién de Datos Personales
en Posesion de Particulares, y sus disposiciones se aplican a todas las personas fisicas o juridicas que
realizan el procesamiento de datos personales-en el ejercicio aplicable de sus actividades.

“LGPD": Legislaciéon brasilena No. 13.709 /.2018, comunmente conocida como la Ley General de
Proteccion de Datos Personales, que regula las actividades de procesamiento de datos personales y
también modifica los articulos 7 y 16.del Marco Civil de Internet.

“Lider(es)”: Integrantes que lideran un equipo.

"Lider de Privacidad Corporativa": es o lider global de las inicitivas corporativas de privacidad de
Braskem.

“Pseudoanonimizacion”: Acuerdo entre Lider y Lider que define las responsabilidades del Miembro vy el
compromiso del Lider de acompanar, evaluar y tomar una decision con respecto al Lider de acuerdo con
su desempeno.

“Seguridad Informatica” o “SI” Area responsable por proteger la integridad, disponibilidad y
confidencialidad de los sistemas de TI y responsable por implementar medidas apropiadas para lograr este
objetivo, siendo el soporte técnico del Lider de Privacidad Corporativa y responsable de los asuntos
relacionados con medidas técnicas y administrativas.




"Terceros" o "Tercera Parte": cualquier persona, fisica o moral, que actie en nombre o interés o en
beneficio de Braskem Idesa, sea proveedor de servicios, suministros u otros bienes, asi como socios
comerciales que presten sus servicios a Braskem Idesa; también aquellos directamente relacionados con
la obtencidn, retencidon o conduccién de los asuntos de Braskem Idesa, lo que incluye, entre-otros, a
distribuidores, agentes, corredores, promotores, intermediarios, socios en la cadena de suministro,
consultores, distribuidores, revendedores, representantes, secciones de empresas conjuntas, contratistas
y otros proveedores de servicios profesionales.

“Titular(es) de Datos”: Persona fisica identificada o identificable a la que se refiere un dato personal
especifico

“Tratamiento de Datos Personales” o “Tratamiento”: Cualquier operacién o conjunto de operaciones
realizadas en Datos personales o en conjuntos de Datos personales, por.medios automatizados o no
automatizados, tales como recopilacion, registro, organizacion, estructuracion, conservacion, adaptacion
o alteracion, recuperacion, consulta, uso, divulgacién por transmision, difusion o cualquier otra forma de
provision, comparacion o interconexion, limitacion, eliminacién o.destruccion.
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